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Gegevensbescherming in de autobus- en 
autocarsector 
 

0. Voorwoord 

Bedrijven verwerken - vaak onbewust - een breed scala aan persoonlijke gegevens: gegevens van 

klanten, werknemers of leveranciers. Deze gegevens omvatten alle gegevens die betrekking hebben 

op een persoon die direct of indirect geïdentificeerd is of kan worden. De redenering is als volgt: indien 

het mogelijk is om een gebruiker van deze gegevens te identificeren, zij het slechts via sociale media, 

betreft het persoonlijke gegevens. Zodra deze gegevens worden verwerkt, zijn ze onderworpen aan 

de voorschriften inzake gegevensbescherming. Bedrijven zijn verantwoordelijk voor de verwerking: zij 

bepalen waarom en hoe persoonlijke gegevens verwerkt worden. 

Sinds mei 2018 is de GDPR (General Data Protection Regulation of Algemene verordening 

gegevensbescherming in het Nederlands) de nieuwe Europese referentietekst voor de bescherming 

van persoonsgegevens. Het is van toepassing op alle betrokkenen die op welke manier dan ook 

persoonsgegevens verzamelen: bedrijven, verenigingen, lokale overheden, openbare instanties, enz. 

Alle organisaties zullen er dus bij betrokken worden. 

Het doel van deze nieuwe wetgeving is om bedrijven bewust te maken van de waarde van 

persoonsgegevens en hen verantwoordelijk te stellen voor het gebruik ervan en dus ook voor de 

bescherming ervan. Concreet betekent dit dat elk bedrijf vanaf mei 2018 onder meer moet kunnen 

bewijzen dat de gegevens die het in zijn bezit heeft, op elk moment beschermd en onbruikbaar zijn in 

geval van diefstal. Bedrijven moeten daarom opnieuw gaan nadenken over de manier waarop ze 

gegevens verzamelen, verwerken of opslaan. 

Deze cursus tracht praktische instrumenten aan te reiken om een echt gegevensbeschermingsbeleid 

voor personenvervoersbedrijven over de weg te definiëren.  

  



2 
 

Inhoudstabel  
0. Voorwoord ...................................................................................................................................... 1 

1. Inleiding ........................................................................................................................................... 4 

2. Sleutelbegrippen van de GDPR ....................................................................................................... 6 

A. Verwerking van persoonsgegevens ............................................................................................ 6 

B. Betrokken partijen ...................................................................................................................... 7 

Betrokken persoon .......................................................................................................................... 7 

Verwerkingsverantwoordelijke ....................................................................................................... 7 

Verwerker ....................................................................................................................................... 8 

Gegevensbeschermingsautoriteit (GBA) ......................................................................................... 9 

3. Hoe voldoen aan de GDPR? ............................................................................................................ 9 

A. Transparantie en informatieverstrekking ................................................................................. 10 

B. Wettelijke verwerkingen uitvoeren .......................................................................................... 11 

Rechtsgrondslag ............................................................................................................................ 11 

Gevoelige gegevens ...................................................................................................................... 14 

Privacy by design en Privacy by default ........................................................................................ 14 

C. Het nemen van technische en organisatorische maatregelen ................................................. 14 

D. Documentatie ........................................................................................................................... 15 

Accountability ............................................................................................................................... 15 

Register van verwerkingsactiviteiten ............................................................................................ 16 

Risicoanalyse ................................................................................................................................. 17 

E. Informeren in geval van datalekken (Data breaches) ............................................................... 18 

F. Respecteren van de rechten van de betrokkenen .................................................................... 19 

G. Benoeming van een gemachtigde voor gegevensbescherming ............................................... 20 

4. Hoe zich in regel stellen? .............................................................................................................. 22 

A. Alle gegevens inventariseren en in het register integreren ..................................................... 22 

B. Het identificeren van de gevallen waarin het bedrijf of de verwerker verantwoordelijk is voor 

de verwerking. .................................................................................................................................. 23 



3 
 

Verwerkingsverantwoordelijke ..................................................................................................... 23 

Verwerker ..................................................................................................................................... 23 

C. Wettelijke verwerking van gegevens in alle omstandigheden ................................................. 24 

D. Nadenken over IT-beveiliging ....................................................................................................... 24 

E. Aanpassen van contracten en documenten ............................................................................. 25 

F. Informeren van personeel ........................................................................................................ 26 

5. Conclusie ....................................................................................................................................... 27 

 

  



4 
 

1. Inleiding 

De GDPR (General Data Protection Regulation) is een document dat in mei 2016 aangenomen werd 

en meer dan 80 bladzijden en bijna honderden artikelen bevat. Deze verordening vervangt de richtlijn 

inzake de bescherming van persoonsgegevens van 19951. De uitvoering van de verordening kreeg de 

voorkeur boven die van de richtlijn om het toepassingskader zoveel mogelijk te harmoniseren. In 

tegenstelling tot de richtlijn hoeft de verordening niet op nationaal niveau te worden aangepast - via 

de aanneming van de omzettingswetgeving - en zal zij dus rechtstreeks toepasselijk zijn. In een tijd 

waarin de digitalisering en automatisering deel uitmaken van onze samenleving, werd het tijd om de 

oude Europese tekst aan te passen en onder het stof vandaan te halen. De richtlijn moest bijgewerkt 

worden aangezien ze niet langer aangepast was aan de verschijning van reuzen uit de internetwereld 

(Google, Facebook, Apple Amazon....) en hackers.  

Niemand kan deze tekst, die sinds mei 2018 van kracht is, nog negeren. De verordening is ontstaan uit 

de wens om de burgers in staat te stellen meer controle over hun gegevens uit te oefenen door de 

partijen die de gegevens verwerken, meer macht te geven.  

De tijd dat de bescherming van persoonsgegevens gemakkelijk kan worden genegeerd, loopt ten 

einde. Veel partijen hebben er nu belang bij om klacht in te dienen, zoals ontevreden klanten, 

concurrenten, werknemers, de nieuwe nationale Gegevensbeschermingsautoriteit....  

De nieuwe verordening bevestigt grotendeels de bestaande beginselen. De verplichting om gegevens 

te beveiligen bestaat al bijna 20 jaar; de eerste richtlijn dateert van 1995. Maar het klopt dat niemand 

er ooit echt aandacht aan heeft besteed en dat de voorziene sancties zeer weinig zijn toegepast. De 

regels zijn dus niet nieuw, maar in sommige opzichten aangescherpt en aangepast.  

Er zal immers een breed scala aan strengere sancties worden toegepast. Tot nu toe waren er alleen 

strafrechtelijke boetes voorzien, waardoor de kans op toepassing van deze boetes kleiner werd, 

aangezien er een strafrechtelijke procedure voor een rechtbank moest worden ingesteld. De 

gegevensbeschermingsautoriteit (GBA) zal nu zeer hoge administratieve boetes kunnen opleggen en 

dit veel gemakkelijker dan voorheen. Voor de ernstigste gevallen is voorzien in een plafond van 20 

miljoen euro of 4% van de totale omzet van de boete.  

 
 

 
1 Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de bescherming 
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer 
van die gegevens, PB L 281 van 23.11.1995, blz. 31-50. 
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Naast de hoge boetes kan een bedrijf onderworpen worden aan een tijdelijke schorsing, of zelfs een 

permanente stopzetting en een verbod op gegevensverwerking. Afgezien van de mogelijke schade aan 

het imago en de geloofwaardigheid van het bedrijf.  

Deze verordening brengt dus een deel van de beperkingen met zich mee, maar er zij op gewezen dat 

sommige delen van de GDPR op bepaalde organisaties een grotere impact zullen hebben dan op 

andere. De GDPR is dus geen revolutie, maar eerder een evolutie naar de huidige realiteit. 
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2. Sleutelbegrippen van de GDPR 

A. Verwerking van persoonsgegevens 

Persoonlijke gegevens zijn verscholen in een zeer groot aantal dagelijkse operaties. Elk bedrijf 

verwerkt persoonlijke gegevens op grote schaal, soms onbewust.  

"Persoonsgegevens»2  is een term die alle informatie omvat op basis waarvan een persoon direct of 

indirect (identificeerbaar) in een professionele context kan worden geïdentificeerd, zoals naam, adres, 

nationaal registratienummer, salarisgegevens, online profiel, verbindingsgegevens, IP-adres, 

kandidatuur, videobeelden, aankoopgeschiedenis, klikgedrag, locatiegegevens (gebruik van een track 

& trace), enz.  

Autocar- of autobusbedrijven verwerken voornamelijk de gegevens van hun werknemers, klanten en 

leveranciers.  

Het algemene e-mailadres of het algemene nummer van een bedrijf wordt niet beschouwd als 

persoonlijke gegevens. Hetzelfde geldt voor het bedrijfsnummer, behalve in het geval van een 

eenmanszaak. De reden is eenvoudig, het is -normaal gesproken- niet mogelijk om een persoon direct 

of indirect te identificeren.  

Het begrip "verwerking»3 is zo ruim gedefinieerd dat praktisch elke behandeling van 

persoonsgegevens als verwerking wordt beschouwd. Dit omvat, maar is niet beperkt tot, het 

verzamelen, registreren opslaan, bijwerken, wijzigen, raadplegen, gebruiken, verzenden, distribueren, 

verwijderen, ophalen, enz. Het verwerkingsconcept begint op het moment van verzamelen en eindigt 

pas wanneer de gegevens worden verwijderd.  

Voorbeeld: Dit zijn dus de gegevens die dagelijks worden verzameld door middel van een online 

formulier op uw website, een contactformulier waarin de gebruiker alleen een e-mailadres invult, een 

informatieblad of een registratieformulier. Andere veel voorkomende processen zijn personeels- en 

vergoedingsbeheer, het downloaden van tachograafgegevens, geolokalisatie van de bestuurder, een 

bedrijvengids, boekhoudbeheer, klantenbeheer, monitoring (video, alarm, toegangscontrole, enz.).  

 

 

2 Artikel 4, 1) van verordening (EU) nr. 2016/679. 
3 Artikel 4, 2) van verordening (EU) nr. 2016/679. 

Voorwaarde is dat de verwerking ten minste gedeeltelijk geautomatiseerd is, of, indien dit niet het 

geval is, dat de persoonsgegevens bestemd zijn voor opname in een bestand.  
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Voorbeeld: U verzamelt gedurende uw hele beroepsleven visitekaartjes van de professionals die u 

ontmoet. Als u deze kaarten los in een lade van uw bureau bewaart, is er geen sprake van 

gegevensverwerking en van bescherming van de GDPR. Indien u deze kaarten daarentegen in een 

gestructureerde en alfabetische volgorde opslaat om het terugvinden van een persoon en zijn 

gegevens te vergemakkelijken, gaat het hier echter wel om de verwerking van persoonsgegevens en is 

dit dus onderworpen aan zeer nauwkeurige wettelijke regels. 

De enige uitzondering hierop is de verwerking die wordt uitgevoerd in het kader van een strikt 

persoonlijke activiteit, en die dus geen verband houdt met een professionele of commerciële 

activiteit. Voorbeeld: het telefoonboek van uw persoonlijke mobiele telefoon (en niet uw professionele 

GSM!).  

B. Betrokken partijen 

Betrokken persoon 

Het begrip "betrokkene" wordt gedefinieerd als de natuurlijke persoon van wie de gegevens worden 

verwerkt, aan wie de GDPR verschillende rechten toekent en die de verordeningen willen verdedigen 

door de bescherming van hun persoonsgegevens. Daarom wordt iedereen op een gegeven moment 

een betrokken persoon. Overleden personen en rechtspersonen worden niet als "betrokken 

personen" beschouwd.  

Voorbeelden: vervoerde klanten, werknemers, een kandidaat-bestuurder, internetgebruikers, ... 

Verwerkingsverantwoordelijke4 

Elke onderneming, elke zelfstandige, elke professional bewaart persoonlijke gegevens: die van zijn 

klanten, leveranciers, werknemers, enz.  

Geen enkele onderneming, ongeacht haar omvang of sector van activiteit, zal ontsnappen aan de 

gevolgen van de nieuwe regelgeving. Natuurlijk zullen de risico's en de omvang van de te nemen 

maatregelen variëren naargelang de partijen, maar alle bedrijven lopen het risico slachtoffer te 

worden van gegevensdiefstal, verlies of hacking.  

 

4 Artikel 4, 7) van verordening (EU) 2016/679. 

Samen met de GDPR is de verwerkingsverantwoordelijke de persoon die de belangrijkste 

verantwoordelijkheden heeft en de middelen en doeleinden van de verwerking bepaalt. Het 

belangrijkste criterium is de juridische en organisatorische capaciteit.  
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In de meeste gevallen is de werkgever de verwerkingsverantwoordelijke. Maar het is ook mogelijk 

dat er meerdere verantwoordelijken zijn die samen de doeleinden en middelen van de verwerking 

bepalen. 

Verwerker5 

Het is mogelijk om een externe verwerker aan te wijzen om bepaalde persoonsgegevens te verwerken. 

Deze verwerker is "een natuurlijke of rechtspersoon, een overheidsinstantie, een afdeling of een 

andere instantie die namens de verwerkingsverantwoordelijke persoonsgegevens verwerkt". 

Voorbeelden van verwerkers: een sociaal secretariaat, een touroperator, een screeningsbureau voor 

werving, een web- of marketingbureau, een archiveringsdienst voor e-filing, een overheidsinstantie, 

een clouddienst, een beveiligingsbedrijf, een verzekeringsmaatschappij of een externe IT-dienst.  

Wanneer een bedrijf een beroep doet op onderaannemers, moet het ervoor zorgen dat zij voldoende 

garanties bieden om aan te tonen dat de verwerkingen in overeenstemming met de verordening 

worden uitgevoerd.  

Daarom moet de verwerkingsverantwoordelijke het contract dat hij met elke verwerker heeft, 

analyseren met betrekking tot de omvang, de aard, de duur en het doel van de verwerking, de 

categorieën van betrokkenen, de rechten en plichten.... In contracten met verwerkers moeten de 

clausules worden aangepast aan de GDPR, met name wat betreft het delen van 

verantwoordelijkheden of de verplichting om alle gevallen van inbreuken op de privacy te melden. 

Bedrijven moeten kunnen garanderen dat ze met "veilige" partners werken.  

Voorbeeld: Een betrouwbare verwerker past een door de Gegevensbeschermingsautoriteit 

goedgekeurde gedragscode toe. Er moet minstens om het gegevensbeschermingsbeleid van de 

verwerker gevraagd worden.  

 

 

 

5 Artikel 4, 8) van verordening (EU) 2016/679. 

De verwerking moet worden uitgevoerd volgens de instructies van de verwerkingsverantwoordelijke. 

De verwerker moet zijn interventies beperken tot de opdracht die hem is toevertrouwd. De instructies 

kunnen worden gedocumenteerd via bijvoorbeeld een specificatie of bijlagen bij het contract. Door 

verder te gaan dan dit kader en gegevens te hergebruiken voor andere doeleinden dan die waarin het 
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contract voorziet, wordt de verwerker zelf de voor de verwerking verantwoordelijke en moet hij de 

gevolgen van deze status dragen, namelijk het op zich nemen van een grotere verantwoordelijkheid.  

Opgemerkt moet worden dat het voor een bedrijf heel goed mogelijk is om beide functies te hebben: 

verwerkingsverantwoordelijke en verwerker.  

Voorbeeld: Een bedrijf dat het schoolvervoer verzorgt, is verantwoordelijk voor de verwerking wanneer 

het de gegevens van zijn schoolbestuurders verwerkt, maar heeft de rol van verwerker wanneer het 

gegevens ontvangt van leerlingen van de school of de TEC.  

 Taak: analyseren en reviseren van contracten met onderaannemers.  

Gegevensbeschermingsautoriteit (GBA) 

De gegevensbeschermingsautoriteit (de voormalige privacycommissie) is een onafhankelijk federaal 

controleorgaan dat toeziet op de toepassing van de verordening6.  

De GBA controleert hoe een organisatie de persoonsgegevens van de betrokkenen gebruikt. Het 

informeert de betrokkenen over dit onderwerp, maar ook de bedrijven over wat zij wel en niet met 

hun gegevens kunnen doen. Daarnaast treedt de autoriteit op als intermediair tussen de 

verwerkingsverantwoordelijken en de betrokkenen, verwerkt zij klachten, maar voert zij ook controles 

uit en kan zij sancties opleggen wanneer de GDPR niet wordt nageleefd.  

De bevoegdheden van de GBA zijn nu uitgebreid en het zal gemakkelijker zijn om boetes te vorderen 

(voor de ernstigste gevallen) dan voorheen. Na een onderzoek of klacht heeft de Autoriteit ook de 

bevoegdheid om diverse maatregelen te nemen, zoals een waarschuwing, een herinnering, een 

verzoek om naleving, een tijdelijke of definitieve beperking van de verwerking... Alvorens tot de 

daaruit voortvloeiende boetes te komen, beschikt de Autoriteit over andere middelen om een 

onderneming te dwingen zichzelf in regel te stellen. 

6 Artikel 4, 21) van verordening (EU) 2016/679.  

 

Ten slotte bevat het ook richtlijnen voor de interpretatie van bepaalde begrippen en beginselen van 

de verordening. 

3. Hoe voldoen aan de GDPR? 

Van zodra een bedrijf of individu persoonlijke gegevens verzamelt, moet het aan een aantal 

verplichtingen voldoen. De verordening neemt de oude verplichtingen van de richtlijn over en voegt 

nieuwe verplichtingen toe. 
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In de verordening worden in de eerste plaats zes algemene kwaliteitsbeginselen vastgesteld die door 

de ondernemingen bij de gegevensverwerking te7 allen tijde in acht moeten worden genomen:  

• Wettigheid, eerlijkheid en transparantie bij de verwerking van gegevens; 

• Doelbegrenzing: de gegevens worden verzameld voor welbepaalde, uitdrukkelijk omschreven 

en gerechtvaardigde doeleinden en mogen vervolgens niet worden verzameld op een wijze 

die onverenigbaar is met die doeleinden. Voorbeeld: Indien de gegevens van een klant in de 

context van een reis worden verzameld, is het niet toegestaan om de klant automatisch een 

nieuwsbrief te sturen of zijn gegevens aan een partner door te geven zonder eerst zijn 

toestemming te vragen voor deze verwerking;  

• Minimalisering van de gegevens: de gegevens moeten adequaat en relevant zijn en beperkt 

blijven tot hetgeen noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt. 

Voorbeeld: in de context van schoolvervoer hoeft een bedrijf het beroep van de ouders van een 

student niet te kennen;  

• Nauwkeurigheid: persoonlijke gegevens moeten up-to-date worden gehouden. Daartoe 

moeten maatregelen worden genomen om ervoor te zorgen dat onnauwkeurige gegevens zo 

snel mogelijk worden gewist of gecorrigeerd. Voorbeeld: personeelslid wiens aantal 

afhankelijke kinderen is toegenomen, nieuw e-mailadres van een klant.  

• Beperking van de opslag: de gegevens moeten gedurende een beperkte periode worden 

bewaard in overeenstemming met de doeleinden waarvoor zij zijn verwerkt. Voorbeeld: de 

gegevens van een niet-aangenomen sollicitant moeten worden gewist, boekhoudkundige 

gegevens kunnen pas na zeven jaar worden gewist8, de gegevens van een bestuurder met een 

rijbewijs moeten worden vernietigd zodra de verjaringstermijn voor eventuele juridische 

stappen is voorgeschreven. 

7 Artikel 5 van verordening (EU) 2016/679. 
8 Artikel III.88 van Wetboek van economisch recht. 

• Integriteit en vertrouwelijkheid: gegevens worden zodanig behandeld dat veiligheid, 

bescherming tegen ongeoorloofde verwerking, verlies en vernietiging zijn gewaarborgd 

 

De kerngedachte van de verordening is dat het bedrijf al het mogelijke moet doen om de rechten van 

degenen die gegevens aan het bedrijf hebben doorgegeven, te eerbiedigen. Daartoe worden in de 

verordening een aantal beginselen en regels vastgesteld die in acht moeten worden genomen.  

A. Transparantie en informatieverstrekking 

Aan alle regelgeving ligt een beginsel van transparantie ten grondslag. Wanneer een bedrijf 

persoonlijke gegevens verzamelt, dient dit steeds op een transparante manier te gebeuren, d.w.z. het 
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moet de betrokkenen in duidelijke en begrijpelijke taal informeren (gebruik van eenvoudige en 

begrijpelijke termen). 

Het soort gegevens dat wordt verzameld, het doel, de tijdsduur, de bestemmelingen van de 

gegevens en de rechten van personen zijn informatieve gegevens die aan de betrokkene moet 

worden doorgegeven.  

Al deze informatie dient in een beschikbaar document vermeld te worden dat op elk moment kan 

worden geraadpleegd, gemakkelijk toegankelijk is en door de betrokken personen kan worden 

opgeslagen. Idealiter zou dit document op de website van het bedrijf moeten worden geplaatst. Het 

betreft een " Privacy Statement " of een " Privacy Policy " ("Gegevensbescherming " of 

"Gegevensbeschermingsverklaring" in het Nederlands).9 

Taak: Controleer informatie indien nodig, pas het privacybeleid aan of implementeer er een 

indien er nog geen bestaat.  

B. Wettelijke verwerkingen uitvoeren 

Rechtsgrondslag 

De verordening10 bevat zes rechtsgronden op grond waarvan een onderneming gegevens kan 

verwerken. Als er eenmaal een basis gekozen is, mag men niet vergeten deze te documenteren.11 De 

verordening behoudt de toestemming12 als rechtsgrondslag, maar stelt strengere voorwaarden aan 

de toestemming. Deze moet vrij en specifiek zijn, gebaseerd op nuttige informatie, ondubbelzinnig en 

geschreven in duidelijke en begrijpelijke taal. Elke verwerkingsverantwoordelijke moet aantonen dat 

er toestemming is gegeven (men spreekt in dit geval van expliciete toestemming). Dit betekent dat de 

betrokkene uitdrukkelijk zijn of haar toestemming moet geven voor de verwerking van zijn of haar 

gegevens, en dit moet in alle vrijheid gebeuren.  

Om aan deze eis te voldoen, is het bijvoorbeeld noodzakelijk om een selectievakje (let op, geen vooraf 

aangevinkte vakjes!) te voorzien en te verwijzen naar een privacyverklaring. Bovendien kunnen 

inactiviteit en stilzwijgen geen geldige toestemming in het kader van de GDPR.  

De personen van wie de gegevens worden verwerkt, hebben te allen tijde het recht om hun 

toestemming in te trekken. Deze intrekking heeft geen gevolgen voor de rechtmatigheid van de 

 
9 Artikel 12 van verordening (EU) 2016/679. 
10 Artikel 6 van verordening (EU) 2016/679. 
11 Accountability-principe dat later aan bod komt.  
12 Artikel 7 van verordening (EU) 2016/679. 
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oorspronkelijke verwerking, maar alleen voor de daaropvolgende verwerkingen. Op basis van deze 

toestemming kunnen de gegevens dus niet meer worden verwerkt. 

Bovendien schrijft de verordening voor dat, wanneer voor de verwerking toestemming werd gegeven, 

de verwerkingsverantwoordelijke moet kunnen aantonen dat de verwerking inderdaad is uitgevoerd. 

Het is dus aan verwerkingsverantwoordelijke om aan te tonen dat hij deze toestemming heeft 

verkregen en dat deze voldoet aan de voorwaarden van de GDPR. 

Ten slotte bepaalt de verordening verder dat, indien toestemming wordt gegeven binnen het kader 

van een ruimere verklaring, die ook betrekking heeft op andere onderwerpen (bv. algemene 

voorwaarden), het verzoek om toestemming zodanig moet worden ingediend dat het zich duidelijk 

onderscheidt van andere elementen, in een begrijpelijke en gemakkelijk toegankelijke vorm en in 

eenvoudige en duidelijke bewoordingen. 

Toestemming wordt “standaard” vereist. De overige criteria zijn enkel van toepassing wanneer 

verwerking noodzakelijk is.  

Taak: Controleer formulieren waarin om persoonsgegevens wordt gevraagd.  

De verwerking is ook rechtmatig indien deze noodzakelijk is voor de uitvoering van het contract.  

Voorbeelden :  

- Om zijn werknemers te kunnen betalen, heeft het bedrijf hun bankgegevens nodig.  

- Voor het ophalen van kinderen middels schoolvervoer is een adres vereist.  

- Een klant vraagt een prijsopgave aan voor een reisarrangement. Om dit aanbod te versturen 

en in afwachting van de aanvaarding ervan, kan de autobusmaatschappij de gegevens van de 

toekomstige klant tijdelijk bewaren.  

De verwerking kan ook vereist zijn om te voldoen aan een wettelijke verplichting waaraan de 

verwerkingsverantwoordelijke onderworpen is of op grond van een wet, besluit of verordening. Deze 

basis zal voornamelijk worden gebruikt om gegevens betreffende het personeel door te geven aan de 

belastingdienst of aan sociale zekerheidsinstellingen. Voorbeeld: De inhouding van sociale 

zekerheidsbijdragen of de roerende voorheffing op inkomsten uit arbeid, de DIMONA13..... 

De uitvoering van een taak van algemeen belang of in het kader van de uitoefening van het 

openbaar gezag vormt eveneens een rechtsgrond. De autocar- en autobussector is dus in principe 

 
13 Koninklijk besluit van 5 november 2002 tot invoering van een onmiddellijke aangifte van tewerkstelling, M.B., 
20 november 2002 
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niet betrokken bij deze grondslag. De TEC of De Lijn heeft als zodanig het recht om een register van 

inschrijvers bij te houden.  

Er wordt ook bepaald dat wanneer de bescherming van de vitale belangen van een persoon in het 

geding is, persoonsgegevens kunnen worden gebruikt. In dit geval is de persoon fysiek of juridisch niet 

in staat om toestemming te geven. Voorbeeld: een persoon voelt zich onwel tijdens een autobusreis 

en u moet contact opnemen met de familie om de nodige gezondheidsinformatie op te vragen om deze 

aan het verplegend personeel door te geven. 

Er kan gebruik gemaakt worden van een definitieve rechtsgrondslag; het betreft het nastreven van 

een rechtmatig belang door de verwerkingsverantwoordelijke of door een derde partij. Deze 

rechtsgrond wordt aangewend voor het gebruik van persoonsgegevens voor direct 

marketingdoeleinden. Indien je elke persoon om expliciete toestemming zou moeten vragen is het 

zeer waarschijnlijk dat de respons uiterst laag zal zijn. Uit het stilzwijgen kan geen toestemming 

worden afgeleid. Bijgevolg zal het bedrijf niet langer in staat zijn om het merendeel van zijn contacten 

te gebruiken. Daarom kan onder bepaalde voorwaarden een beroep worden gedaan op het algemeen 

belang, op voorwaarde dat de mededeling tot doel heeft producten of diensten te promoten die niet 

vreemd zijn aan de eerder verworven producten of diensten:  

• Er moet een evenwicht zijn tussen de belangen van de onderneming en die van individuen. 

Vanuit dit oogpunt is het raadzaam om ervoor te zorgen dat de persoon de nodige informatie 

heeft ontvangen en redelijkerwijs kan verwachten dat het bedrijf contact met hem opneemt 

voor commerciële doeleinden;  

• Het belang moet reëel en specifiek zijn: het bedrijf wil communiceren over zijn goederen en 

diensten om bijvoorbeeld zijn verkoop te optimaliseren.  

• De verwerking van persoonsgegevens (het verzenden van commerciële aanbiedingen naar 

een database) moet noodzakelijk zijn om het legitieme belang van de onderneming na te 

streven. Dit betekent dat er geen andere oplossingen mogen zijn.  

Voorbeeld: Een klant die per autobus heeft gereisd, kan op de hoogte worden gebracht van 

toekomstige aanbiedingen.  

Het is in het belang van een bedrijf om zijn reisaanbod aan zijn bestaande klanten te promoten, net 

zoals het voor zijn klanten interessant is om op de hoogte te blijven van nieuwe reizen of het bestaan 

van bepaalde reisaanbiedingen.  
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Gevoelige gegevens 

Voor bepaalde bijzondere categorieën van gegevens, namelijk gevoelige gegevens, worden in de 

verordening de voorwaarden voor rechtmatigheid14 opgesomd. Gevoelige gegevens zijn gegevens met 

betrekking tot ras, etniciteit, politieke, filosofische of religieuze opvattingen, vakbondslidmaatschap, 

gezondheid15, biometrie, seksuele geaardheid, overtredingen en strafrechtelijke veroordelingen.  

Privacy by design en Privacy by default 

Vervolgens introduceert de verordening twee nieuwe beginselen die in acht moeten genomen 

worden: gegevensbescherming door ontwerp ("Privacy by design") en gegevensbescherming door 

standaardinstellingen ("Privacy by default").  

Enerzijds houdt privacy by design in dat rekening moet worden gehouden met de privacy van de 

betrokkenen vanaf de ontwerpfase van een nieuw project, een nieuwe toepassing, een nieuw product 

of dienst. Het bedrijf moet producten of diensten ontwikkelen die de privacy van nature respecteren. 

Voorbeeld: Dit kan inhouden dat gegevens worden gepseudonimiseerd of dat de gegevens die in het 

begin moeten worden verzameld, worden geminimaliseerd. 

Anderzijds houdt privacy by default in dat er standaard voor wordt gezorgd dat de privacy van de klant 

wordt gerespecteerd zonder op zijn uitdrukkelijke verzoek daartoe te moeten wachten. De hoogste 

bescherming moet standaard worden gegarandeerd. De gegevens moeten naar gelang van het 

specifieke doel worden verwerkt. De standaardinstellingen van een site mogen bijvoorbeeld niet aan 

een onbepaald aantal personen (sociale netwerken) ter beschikking worden gesteld.  

Taak: controleer de parameters die bij elke verwerking worden toegepast.  

C. Het nemen van technische en organisatorische maatregelen  

Zodra een bedrijf persoonlijke gegevens verzamelt, moet het technische en organisatorische 

maatregelen16 treffen om een maximale beveiliging van de gegevens te waarborgen en te voldoen 

aan de regelgeving. Deze maatregelen worden gekozen op basis van de aard van de gegevens, de 

hoeveelheid verzamelde gegevens, de doeleinden van de verwerking of de potentiële risico's in geval 

van verlies, verlies of diefstal van gegevens. 

 
14 Zo kan bijvoorbeeld het "rechtmatige belang" niet worden gebruikt bij de verwerking van gevoelige gegevens. 
Zie ook artikel 9 van de GDPR. 
15 Ziekteverzuimdagen en medische attesten worden niet als gevoelige gegevens beschouwd. Het is een bedrijf 
echter niet toegestaan om gegevens bij te houden zoals "de werknemer die dat jaar een longontsteking kreeg, 
de werknemer kreeg een beenbreuk…". 
16 Artikel 24 en 32 van verordening (EU) 2016/679. 
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Technische maatregelen zijn maatregelen op het niveau van het IT-systeem van het bedrijf. Dit zijn de 

maatregelen die een IT-dienstverlener voorstelt ter beveiliging van de gegevens.  

Bijvoorbeeld: data-encryptie, beheer van toegangsrechten (badges, inloggen), tools tegen externe 

inbraken (firewall, antivirus), wachtwoordbeleid (complexiteit, regelmatige wijziging), systematische 

back-up.......  

Organisatorische maatregelen zijn maatregelen met betrekking tot vertrouwelijkheid en privacy die 

specifiek zijn voor het interne gegevensbeheer.  

Bijvoorbeeld: het opstellen van een intern gegevensverwerkingsbeleid dat zich richt op de 

bewustmaking en opleiding van uw medewerkers die gegevens moeten verwerken, beveiliging van het 

interne netwerk of de interne servers (gesloten server rooms), beveiliging van gebouwen en terreinen, 

aankoop van een versnipperaar, blokkeren van USB-poorten op computers om te voorkomen dat 

bedrijfsgegevens worden verplaatst. 

Taak: contact opnemen met een leverancier, consultant of IT-afdeling 

D. Documentatie 

Accountability17 

Het accountability-principe houdt in dat de onderneming niet alleen de beginselen en verplichtingen 

van de GDPR moet respecteren, maar ook moet kunnen aantonen dat zij deze daadwerkelijk 

respecteert. Het is een verplichting tot traceerbaarheid en transparantie ten aanzien van de overheid 

die nu van toepassing is. Dit leidt tot het schrijven van elk document.  

Voorheen moest elke vorm van gegevensverwerking worden aangegeven bij de 

gegevensbeschermingsautoriteit (voorheen de privacycommissie). In de praktijk hebben veel 

bedrijven deze verklaringen niet opgevolgd, waardoor het systeem is veranderd.  

Een bedrijf moet nu kunnen aantonen dat het technische en organisatorische maatregelen heeft 

genomen om de naleving van de regelgeving te waarborgen. Deze maatregelen moeten worden 

gedocumenteerd om aan te tonen dat zij de nodige analyses heeft uitgevoerd, de juiste instrumenten 

heeft gebruikt, … 

Voorbeeld: Het volstaat niet meer om te zeggen "Ik heb software gekocht". Het is noodzakelijk om uit 

te leggen waarom voor deze software is gekozen boven een andere. Er zal ook moeten worden gezorgd 

voor follow-up via updates.   

 
17 Artikel 5, §2 en 24 van verordening (EU) 2016/679. 
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(Bestuurlijke) gedragscodes, certificeringen, audits etc. kunnen ook aantonen dat de aannemer alle 

noodzakelijke maatregelen doorvoert.  

Taak: Documenteren van elke actie die in het kader van de verordening wordt uitgevoerd 

Register van verwerkingsactiviteiten18 

Het betreft een logboek/werkblad waarin onder andere de verwerkte persoonsgegevens worden 

vastgelegd, waarom, voor hoe lang, voor wie, aan wie, aan wie, aan wie ze worden doorgegeven en 

hoe ze worden beschermd. Het register moet schriftelijk worden bijgehouden op het hoofdkantoor 

van de vennootschap.  

Bedrijven met 250 of meer werknemers moeten een register bijhouden van de onder hun 

verantwoordelijkheid verrichte verwerkingsactiviteiten, in schriftelijke of elektronische vorm.  

Indien een bedrijf minder dan 250 werknemers in dienst heeft, moet dit register ook alleen worden 

aangelegd indien de verwerking van persoonsgegevens een risico kan inhouden voor de rechten en 

vrijheden van de betrokkenen, indien de verwerking niet occasioneel is of indien gevoelige gegevens 

worden verwerkt (medische of gerechtelijke gegevens).  

De reikwijdte van het begrip "niet occasionele" verwerking verdient nadere verduidelijking, omdat het 

moeilijk is om vast te stellen wanneer een behandeling routinematig en incidenteel is. Indien de 

verwerking deel uitmaakt van de normale werking van het bedrijf, moet het bedrijf volgens de 

Gegevensbeschermingsautoriteit een register bijhouden. Gezien het vage karakter van dit concept zijn 

wij van mening dat elke autocar- of autobusmaatschappij een register van verwerkingsactiviteiten 

moet bijhouden, omdat in ieder geval de gegevens van werknemers, leveranciers en klanten worden 

verwerkt.  

Verwerkingen die risico's kunnen inhouden voor de rechten en vrijheden van betrokkenen hebben 

betrekking op situaties die aanleiding kunnen geven tot bijvoorbeeld discriminatie, diefstal of 

identiteitsdiefstal, financieel verlies of de verwerking van gegevens van kwetsbare personen (zoals 

kinderen).  

Voorbeeld: op sommige sites moet u een account met een ID aanmaken. Indien u dergelijke informatie 

bewaart, kan dit risico's met zich meebrengen voor de rechten en vrijheden van individuen. Het is 

inderdaad heel gebruikelijk dat voor verschillende platformen dezelfde gebruikersnaam en hetzelfde 

 
18 Artikel 30 van verordening (EU) 2016/679. 
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wachtwoord worden gebruikt. Indien de bewaarde gegevens door hackers worden gestolen, is de kans 

groot dat hackers toegang krijgen tot bijvoorbeeld financiële gegevens.  

Voor de veiligheid en voorzichtigheid is het nog steeds de moeite waard om alle uitgevoerde 

behandelingen in kaart te brengen. In ieder geval is het raadzaam om een register van 

verwerkingsactiviteiten op te stellen, omdat dit in geval van een audit altijd nuttig kan zijn om aan te 

tonen dat het bedrijf zich zorgen maakt over de privacy. 

Een vereenvoudigd sectorspecifiek registratiesjabloon is te vinden op de ICB-website19. 

 Taak: Stel een register in en houd het up-to-date  

Risicoanalyse 

Iedere persoon die persoonsgegevens verwerkt, moet de vertrouwelijkheid, integriteit en 

beschikbaarheid van de gegevens garanderen. Op basis van het register moet voor elke verwerking 

een risicoanalyse worden uitgevoerd. Het is heel goed mogelijk om twee kolommen aan het register 

toe te voegen en de risico's te formuleren die verbonden zijn aan elke specifieke verwerkingsoperatie 

en de maatregelen die het mogelijk maken om deze risico's te beperken. 

Hier zijn de vragen die u zichzelf moet stellen:  

- Als ik met gegevens op papier werk, staan deze bestanden dan op mijn bureau of in een kast? Is de 

kast vergrendeld? Wie heeft toegang tot mijn kantoor? Is het kantoor open of gesloten?  

- Is mijn computerwachtwoord beschermd wanneer ik met computerbestanden werk? Wie kent dit 

wachtwoord? Wordt vertrouwelijke informatie in een map met een ander wachtwoord beschermd? 

Laat ik mijn laptop in mijn auto achter?  

- Wie heeft toegang tot de gegevens van mijn server? Moet iedereen toegang tot de server krijgen?  

Maak ik back-ups? Zo ja, waar worden ze bewaard?  

- Waar bevinden zich de gegevens op mijn cloud en wie heeft er toegang toe? Heb ik garanties van 

mijn cloudaanbieder?  

- Waar worden mijn camerabeelden opgenomen en opgeslagen? Wie kan ze bekijken en onder welke 

omstandigheden? 

Voorbeeld: Uw bedrijf is in bezit van lijsten van passagiers die een autocarreis van een week naar 

Spanje hebben ondernomen. Een van uw medewerkers herkent de naam van zijn buurman. Hij weet 

 
19https://icb-institute.be/_files/200000736-dfb82e0ba1/GDPR%20-
%20Register%20van%20Gegevensverwerkingen_v3%20-%20ICB.xlsx. 

 

https://icb-institute.be/_files/200000736-dfb82e0ba1/GDPR%20-%20Register%20van%20Gegevensverwerkingen_v3%20-%20ICB.xlsx
https://icb-institute.be/_files/200000736-dfb82e0ba1/GDPR%20-%20Register%20van%20Gegevensverwerkingen_v3%20-%20ICB.xlsx
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dat zijn buurman arbeidsongeschikt is en een uitgangsverbod heeft. Hij kon zijn buurman schade 

berokkenen door hem te melden bij zijn werkgever. Daarom mag deze lijst slechts voor een beperkt 

aantal personen toegankelijk zijn om de gegevens van uw klanten te beschermen. Om een dergelijke 

situatie te voorkomen, moet u anticiperen op dit soort gedrag en dit voorkomen. In dit geval is een 

risicoanalyse zinvol.  

Naast deze traditionele risicoanalyse legt de GDPR hogere verplichtingen op aan bedrijven die 

bepaalde gegevenscategorieën gebruiken of waarvan de hoofdactiviteit de verwerking van 

persoonsgegevens is. De verordening verwijst opnieuw naar verwerkingen die grote risico's voor de 

rechten en vrijheden van personen met zich meebrengen, zonder dat nadere bijzonderheden worden 

verstrekt. De verordening geeft enkele voorbeelden weer, waaronder systematische monitoring of 

grootschalige verwerking van gevoelige gegevens. In sommige gevallen moet vóór de verwerking een 

formele effectbeoordeling worden uitgevoerd en bij de Gegevensbeschermingsautoriteit worden 

ingediend.  

Taak: nagaan of het al dan niet nodig is om een impactanalyse uit te voeren voor elke 

verwerking 

E. Informeren in geval van datalekken (Data breaches)20 

Elk datalek, zelfs het kleinste, moet idealiter geregistreerd worden in een intern logboek waarin de 

oorzaak, de betrokken gegevens, de gevolgen, de genomen maatregelen en de reden waarom het 

datalek al dan niet is gemeld, vermeld staan.  

Het kan bijvoorbeeld gaan om: een gestolen laptop, een e-mail met persoonlijke gegevens die per 

ongeluk naar het verkeerde adres worden gestuurd, een gestolen USB-sleutel, een grote stroomstoring 

die leidt tot onbereikbare toegang tot de server, een cyberaanval.  

Indien het lekken van gegevens vermoedelijk een risico voor de rechten en vrijheden van de 

betrokkene met zich meebrengt, moet de verwerkingsverantwoordelijke de toezichthoudende 

autoriteit binnen de 72 uur na kennisname van het probleem op de hoogte brengen. Lekken die 

moeten worden gemeld, zijn typisch lekken met betrekking tot financiën, gezondheid, mogelijke 

identiteitsdiefstallen, mogelijke reputatieschade, wanneer een groot aantal personen kan getroffen 

kan worden of wanneer het gegevens van kinderen betreft.  

 
20 Artikel 33 van verordening (EU) 2016/679.  
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De verwerkingsverantwoordelijke moet de betrokkenen ook zo snel mogelijk op de hoogte brengen 

van de inbreuk op hun gegevens wanneer hun privacy gevaar loopt. De schending kan bijvoorbeeld 

leiden tot identiteitsdiefstal, discriminatie, reputatieschade, financieel verlies, enz. 

Taak: het opstellen van een crisisplan en een te volgen protocol 

F. Respecteren van de rechten van de betrokkenen 

Dankzij de GDPR krijgt het individu de controle over zijn gegevens terug.  

De verordening omvat de rechten die reeds in de richtlijn zijn vastgelegd, maar voegt twee nieuwe 

elementen toe: het recht om te worden vergeten en het recht op gegevensoverdraagbaarheid. Aan 

elk recht zijn voorwaarden verbonden.  

Het bedrijf heeft vanaf het verzoek 1 maand tijd om te reageren. In het geval van een complexe 

aanvraag kan de onderneming deze termijn met twee maanden verlengen door de persoon hiervan 

op de hoogte te brengen. Indien het verzoek duidelijk ongegrond of buitensporig is, specificeert de 

onderneming de redenen waarom zij niet aan het verzoek kan voldoen. Ten slotte moet de betrokkene 

op de hoogte worden gebracht van de mogelijkheid om een klacht in te dienen bij de GBA en een 

beroep in rechte in te stellen.  

Transparantie speelt ook een cruciale rol bij de uitoefening van de rechten van de betrokken personen. 

De persoon moet duidelijk worden geïnformeerd over het bestaan van zijn of haar rechten. Bovendien 

moet de toegang tot deze rechten langs elektronische weg worden vergemakkelijkt en gratis zijn.  

Toegangsrecht21: De betrokkene heeft het recht om te allen tijde te vragen of zijn of haar gegevens 

zijn verzameld. Zo ja, dan moet de verwerkingsverantwoordelijke hem bepaalde informatie kunnen 

verstrekken: over welke gegevens gaat het, aan wie worden ze doorgegeven, hoe lang worden ze 

bewaard en wat zijn zijn rechten. Op verzoek wordt een gratis kopie van de gegevens in elektronische 

vorm ter beschikking gesteld. 

Recht op rectificatie22 : onjuiste of onvolledige gegevens moeten te allen tijde op verzoek van de 

betrokkene gecorrigeerd of aangevuld kunnen worden. 

Recht op beperking van de verwerking 23 : In sommige gevallen kan de betrokkene verzoeken om een 

beperking van de verwerking van zijn of haar gegevens. Dit betekent dat de gegevens in kwestie in het 

 
21 Artikel 15 van verordening (EU) 2016/679. 
22 Artikel 16 en 19 van verordening (EU) 2016/679. 
23 Artikel 18 en 19 van verordening (EU) 2016/679. 
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computersysteem "gemarkeerd" en "bevroren" moeten zijn om gedurende een bepaalde periode 

door het bedrijf te kunnen worden gebruikt. 

Recht om gegevens te wissen (of "recht om te vergeten") 24: In de gevallen waarin de verordening 

voorziet, heeft de betrokkene het recht om te eisen dat zijn of haar gegevens worden gewist. In dit 

geval is het bedrijf verplicht om de gegevens zonder onredelijke vertraging te verwijderen, behoudens 

bepaalde uitzonderingen. Voorbeeld: Een bestuurder met een rijbewijs verzoekt om verwijdering van 

zijn gegevens. Wettelijk gezien zijn bedrijven verplicht om verschillende sociale documenten zoals het 

personeelsregister, de individuele rekening en kopieën van salarissen gedurende een periode van 5 jaar 

te bewaren. Voor deze documenten kan de onderneming het verzoek tot verwijdering van de gegevens 

weigeren. 

Recht op gegevensoverdraagbaarheid: Wanneer de gegevensverwerking geautomatiseerd is (d.w.z. 

geen papieren document) en gebaseerd is op de toestemming van de persoon of noodzakelijk is voor 

de uitvoering van een contract, kan de betrokkene de onderneming vragen om zijn gegevens aan hem 

door te geven in een "gestructureerd, algemeen gebruikt en machineleesbaar formaat". Het is de 

verplaatsing van gegevens van de ene IT-omgeving naar de andere om ze te hergebruiken voor andere 

diensten. In sommige gevallen is het zelfs mogelijk dat de verwerkingsverantwoordelijke de gegevens 

aan de nieuwe verwerkingsverantwoordelijke zelf moet doorgeven. Een Facebook-gebruiker kan hem 

bijvoorbeeld vragen om al zijn gegevens door te geven aan een ander sociaal netwerk, of een Luminus-

klant kan hem vragen zijn gegevens door te geven aan Engie. Op dezelfde manier kan een e-

mailgebruiker verzoeken om alle e-mails die hij of zij daar heeft verzonden en ontvangen en de lijst van 

contactpersonen die hij of zij heeft samengesteld, in digitaal formaat te kunnen verkrijgen. 

Het recht op gegevensoverdraagbaarheid is bedoeld om individuen weer enige controle over hun 

gegevens te geven. De principes van toegankelijkheid, transparantie en het wissen van gegevens zijn 

erin verankerd. Het is duidelijk dat het recht op overdraagbaarheid technische implicaties zal hebben.  

Taak: Aannemen van protocollen om tijdig op verzoeken te reageren 

G. Benoeming van een gemachtigde voor gegevensbescherming 

De GDPR geeft een primordiale plaats aan een nieuwe partij op het gebied van de bescherming van 

persoonsgegevens: de gemachtigde voor gegevensbescherming (of DPO), in het Engels meestal 

aangeduid als Data protection officer (of DPO)25.  

 
24 Artikel 17 en 19 van verordening (EU) 2016/679. 
25 Artikel 37 tem 39 van verordening (EU) 2016/679. 
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Er zij op gewezen dat de benoeming van een DPO in een aantal gevallen, zowel voor de voor de 

verwerkingsverantwoordelijken als voor de verwerkers, verplicht zal zijn, namelijk: 

- als zij tot de publieke sector behoren; 

- als hun kernactiviteit vereist dat zij op grote schaal regelmatig en systematisch toezicht houden op 

mensen. De begrippen "kernactiviteiten" en "grootschalig" zijn cruciaal om te bepalen of een bedrijf 

een DPO moet aanwijzen. Onder "kernactiviteiten" wordt verstaan dat de verwerking voortvloeit uit 

de hoofdactiviteiten van het bedrijf en niet uit een secundaire ondersteunende activiteit. De term 

"grootschalig" verwijst naar de omvang van de gegevens, het aantal betrokken personen, de duur of 

de geografische dekking; 

Bijvoorbeeld: veel autocar- en autobusbedrijven maken gebruik van track & trace - systemen. Het 

betreft een systematische observatie van mensen. De verwerking kan echter niet als grootschalig 

worden beschouwd en vormt zeker geen hoofdactiviteit van een dergelijke onderneming.  

- als hun kernactiviteit vereist dat zij gevoelige gegevens op grote schaal verwerken. 

De afgevaardigde kan een werknemer zijn, maar ook een onafhankelijke dienstverlener. Haar missie 

omvat het adviseren, monitoren en optreden als aanspreekpunt met de toezichthouder. Zij ziet er 

daarom op toe dat de gegevens binnen het bedrijf worden verwerkt in overeenstemming met de 

regelgeving. Deze persoon moet zelfstandig kunnen handelen binnen het bedrijf. Zij zal moeten 

rapporteren aan het hoogste managementniveau en mag niet worden ontslagen om redenen die 

verband houden met de uitoefening van haar functie. 

De DPO moet gespecialiseerd zijn in privacywetgeving, maar ook een grondige kennis hebben van het 

bedrijf, de bedrijfsvoering en de markt waarin het opereert. Ook belangenconflicten moeten 

vermeden worden. In de meeste gevallen zal een IT-manager bijvoorbeeld niet in staat zijn om de 

functie als DPO tegelijkertijd te dragen, omdat hij of zij de beschermingsmaatregelen van zijn of haar 

eigen team zou moeten controleren.  

De GDPR specificeert niet het diploma of de getuigschriften die een DPO moet bezitten, noch de kennis 

en ervaring die voorrang moeten krijgen.  

Taak: indien nodig een DPO aanwijzen 
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4. Hoe zich in regel stellen? 

Wat zijn de eerste stappen om aan de GDPR te voldoen?  

A. Alle gegevens inventariseren en in het register integreren 

Een van de prioriteiten waarover waarnemers het eens zijn, is dat elke onderneming, ongeacht haar 

omvang of sector van activiteit, een inventarisatie van alle gegevens moet uitvoeren.  

Concreet betekent dit dat alle contacten waarvan een bedrijf persoonlijke gegevens opslaat en 

gebruikt: klanten, reizigers, prospects, werknemers, dienstverleners, leveranciers, enz. 

Het gaat er ook om te bepalen wat voor soort gegevens worden verzameld: identificatiegegevens 

(naam, adres, telefoonnummer…), locatiegegevens, facturatiegegevens, gevoelige gegevens.... 

Enkele typische vragen die nuttig kunnen zijn: 

1) Welke gegevens sla ik op en waar?  

2) Wat is de bron van deze gegevens? De mensen zelf of via derden? 

3) Wie heeft toegang tot deze gegevens?  

4) Beschik ik over de datum waarop de gegevens zijn verzameld en de datum waarop ze zijn gewijzigd, 

en door wie? 

5) Verzamel ik al machtigingen (opt-in) en uitschrijvingen (opt-out)? 

6) Geef ik gegevens door aan derden? En zo ja, met welk doel? 

7) Om welke reden(en) bewaar ik deze gegevens? En hoe lang?  

Deze eerste niet-exhaustieve beoordeling zal het bedrijf in staat stellen om de omvang van de 

werkzaamheden te bepalen die nodig zijn om aan de bepalingen van deze nieuwe verordening te 

voldoen.  

Zodra alle gegevens in kaart zijn gebracht, kunnen ze worden geïntegreerd in het register26.  

 
26 U vindt een model van het register met sectorvoorbeelden op onze website : https://icb-
institute.be/_files/200000767-9a21e9b0c6/GDPR%20-%20Registre%20des%20traitements-2.xlsx.  
 

https://icb-institute.be/_files/200000767-9a21e9b0c6/GDPR%20-%20Registre%20des%20traitements-2.xlsx
https://icb-institute.be/_files/200000767-9a21e9b0c6/GDPR%20-%20Registre%20des%20traitements-2.xlsx
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B. Het identificeren van de gevallen waarin het bedrijf of de verwerker 

verantwoordelijk is voor de verwerking. 

Waarom zou je jezelf die vraag stellen? Omdat de rol en verantwoordelijkheden verschillend zijn, 

afhankelijk van de vraag of een bedrijf in het ene of het andere geval is. Het is heel goed mogelijk voor 

een autocar- of autobusmaatschappij om beide functies uit te voeren: als 

verwerkingsverantwoordelijke bij directe contacten met klanten en als verwerker bij het ontvangen 

van gegevens van leerlingen van de TEC, De Lijn of een school.  

Kortom, wanneer het bedrijf verantwoordelijk is voor de verwerking, verzamelt het de gegevens 

rechtstreeks. Wanneer het een verwerker betreft, ontvangt het de gegevens van een 

verantwoordelijke voor de verwerking.  

Verwerkingsverantwoordelijke 

• Wanneer het bedrijf een verwerker kiest, moet het zich ervan vergewissen dat het op de 

hoogte is van zijn verplichtingen inzake gegevensbescherming en dat het van plan is deze na 

te komen;  

• Wanneer hij een opdracht aan zijn verwerker toewijst, ziet hij erop toe dat de verwerker de 

vastgelegde beperkingen respecteert;  

• Zij moet er ook voor zorgen dat het contract door de verwerker correct wordt uitgevoerd. Een 

langetermijncontract vereist regelmatig toezicht. 

Verwerker 

• Wanneer het bedrijf een verwerker is, moet het de gegevens gebruiken in overeenstemming 

met de instructies van de verantwoordelijke persoon en de opgelegde vertrouwelijkheid 

respecteren; 

• Er moet een adequate beveiliging worden ingesteld om de toevertrouwde gegevens te 

beschermen; 

• In geval van een datalek moet de processor de verwerkingsverantwoordelijke onmiddellijk op 

de hoogte brengen. Het is niet aan de verwerker om de gegevensbeschermingsautoriteit of 

de betrokkenen te informeren; 

• Na afloop van de opdracht of na afloop van de bewaartermijn moeten de gegevens definitief 

worden gewist. Het is aan de verwerker om deze schrapping te bewijzen; 

• De gegevens mogen alleen met toestemming van de verantwoordelijke persoon aan derden 

worden doorgegeven.  
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Op de website van ICB zijn er modelclausules die aan 2contracten moeten worden toegevoegd.27 

C. Wettelijke verwerking van gegevens in alle omstandigheden 

De GDPR onderscheidt zes rechtsgronden om bedrijven toe te staan gegevens te verwerken. Ter 

herinnering: toestemming, contract, naleving van een wettelijke verplichting, bescherming van een 

vitaal belang, de uitvoering van een taak van algemeen belang en het gerechtvaardigde belang van de 

verwerkingsverantwoordelijke of van een derde partij. 

De naleving van deze rechtsgronden is van essentieel belang omdat het doel van de verordening is 

ervoor te zorgen dat de betrokkenen maximale controle hebben over de verwerking van hun 

gegevens.  

Transparantie is van cruciaal belang. Daarom zijn bedrijven verplicht om de personen wier gegevens 

zij verwerken duidelijk te informeren over hun rechten, hoe zij hun rechten kunnen uitoefenen, de ins 

en outs van de verwerking.  

In overeenstemming met het accountability-principe moeten alle acties worden gedocumenteerd. In 

de GDPR wordt niet gespecificeerd welke middelen moeten gebruikt worden. In het ideale geval zou 

er een mechanisme moeten ingevoerd worden dat het bedrijf in staat stelt om zijn documenten en 

bewijzen snel te vinden.  

Op de ICB-site vindt u voorbeelden van aankruisvakjes die aan documenten of op een site kunnen 

worden toegevoegd28. 

D. Nadenken over IT-beveiliging 

Het gaat erom vast te stellen hoe de gegevens worden beschermd tegen aanvallen van buitenaf, maar 

ook waar al deze gegevens terechtkomen en waar kopieën kunnen getraceerd worden. 

Gegevensbeveiligingsaspecten moeten worden geanalyseerd: encryptie, pseudonimisering29, flow 

security, beveiligde toegang via een login en een wachtwoord  

Hier zijn enkele typische vragen die je jezelf kan stellen:  

1) Is mijn antivirussysteem up-to-date?  

 
 
27 www.icb-institute.be/fr/gdpr/. 
28 www.icb-institute.be/fr/gdpr/. 
29 De verwerking van gegevens op een zodanige wijze dat deze niet langer kan worden toegeschreven aan een 
betrokkene zonder het gebruik van aanvullende informatie. Zie artikel 4 (5) van de GDPR-verordening. 

http://www.icb-institute.be/fr/gdpr/
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2) Is mijn smartphone, van waaruit ik toegang heb tot de gegevens van mijn bedrijf, correct 

geconfigureerd?  

3) Ik maak back-ups, doe ik dat in goede omstandigheden?  

4) Beschik ik over een tool om virale e-mails te detecteren?  

5) Sluiten mijn werknemers hun werksessie af zodra ze hun werkplek verlaten?  

6) Wanneer een werknemer mijn bedrijf verlaat, kan ik hem dan snel de toegang tot het bedrijf 

ontzeggen?  

Voor deze aspecten moet een leverancier, consultant of IT-afdeling worden geraadpleegd. 

E. Aanpassen van contracten en documenten 

Alle bestaande contracten moeten worden gecontroleerd om na te gaan of er 

gegevensbeschermingsclausules zijn, of deze nog steeds actueel zijn. 

Elke contractonderhandeling zal nu ook aspecten met betrekking tot het beheer van 

persoonsgegevens moeten omvatten. Nu moeten we ervoor zorgen dat we met betrouwbare partners 

samenwerken.  

Het zal ook nodig zijn om verschillende documenten aan te passen en/of te schrijven:  

- privacybeleid: een verplicht document waarin mensen geïnformeerd worden over de manier waarop 

hun gegevens worden verwerkt. Een voorbeeld van een privacybeleid is te vinden op de website van 

het ICB30. Dit document moet gemakkelijk toegankelijk zijn. Daarom is het raadzaam om het op de 

website van het bedrijf te plaatsen. Dit document kan worden aangepast naar gelang het bedrijf klant- 

of werknemersgegevens verwerkt (intern privacybeleid).  

- intern vertrouwelijkheidsbeleid: document waarin de onderneming aangeeft hoe haar 

medewerkers de gegevens moeten behandelen bij de uitvoering van hun werkzaamheden. Aspecten 

zoals het gebruik van USB-sticks, het gebruik van een laptop of het beheer van een mailbox (goede e-

mailing praktijken) kunnen aan de orde komen.  

- videobewakingsbeleid: document waarin het bedrijf de redenen vermeldt waarom er camera's 

aanwezig zijn, welke beelden er worden bewaard, het aantal camera's.... 

- procedures in geval van risico van gegevensverlies: het bedrijf moet datalekken binnen een korte 

tijdspanne melden, het heeft geen zin om een schriftelijke procedure op te zetten. Een datalek slaat 

 
30 www.icb-institute.be/gdpr/.  

http://www.icb-institute.be/gdpr/
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niet enkel op hacking van gegevens. Het betekent daarnaast ook de diefstal van een laptop of het 

verlies van een USB-sleutel. Voor deze situaties moeten passende procedures ingevoerd worden om 

ervoor te zorgen dat datalekken zo snel mogelijk worden gemeld.  

- … 

F. Informeren van personeel 

Ongeacht de grootte van het bedrijf moet een verantwoordelijkheid worden genomen door een of 

meer mensen die moeten worden opgeleid en de nodige vaardigheden moeten aantonen. Het is fout 

er van uit te gaan dat slechts één persoon of een paar personen in het management deze kwestie 

onder controle zouden moeten hebben. Het is riskant om overig personeel daarbij te negeren. 

Iedereen op zijn eigen niveau (chauffeur, monteur, kantoormedewerker) moet zich bewust zijn van 

de implicaties en mogelijke risico's van slecht gegevensbeheer.  
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5. Conclusie 

Nog steeds geloven sommige bedrijven ten onrechte dat dit hen niet aangaat omdat zij niet het 

doelwit van hackers zouden zijn. Gisteren is vandaag niet. Hackers zijn immers meer geïnteresseerd 

in KMO’s omdat grote bedrijven die reeds aangevallen zijn actie hebben ondernomen, wat vaak niet 

het geval is voor KMO’s.  

De naleving van de GDPR impliceert een aantal maatregelen die moeten worden genomen, 

procedures die moeten worden uitgevoerd, tijd die moet worden besteed en personele en financiële 

middelen die moeten worden gemobiliseerd. Deze obstakels zijn niet onoverkomelijk. Deze nieuwe 

verordening moet worden gezien als een concurrentieel of commercieel voordeel dat bij uw klanten 

en partners moet worden gepromoot. De veelheid aan rechtsmiddelen en de maatregelen en sancties 

die kunnen worden opgelegd, moeten bedrijven ervan overtuigen om zich aan de regels te houden 

door een echt beleid inzake gegevensbescherming vast te stellen.  

 

 


